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Mes Données, Mes Droits, Mes
Devoirs

Je suis ce que sont mes données



Identité Numérique

| Lldentitée Numeérique = Notre lien a la technologie

# 4 Principaux types d’identifiants

Type Info

Déclarés Nom, Prénom, ...

Observeés Heure de connection/déconnection, ...
Inférés (Déduites) Horaire de travail, ...

Caches MAC, IP. ...

# Données Personnelles?

Toute information se rapportant a une personne physique
identifiée ou identifiable, directement ou non, grace a un
identifiant ou @ un ou plusieurs éléments propres a son identité.

Pour la CNIL : Tous ces Identifiants = Données a Caractére Personnel

. Source(s) : Service-public.fr


https://www.service-public.fr/professionnels-entreprises/vosdroits/F24270

# 9 Droits

Droit d'information : Comment sont utilisées mes données ?
Droit d’opposition a ce qu’'on organisme utilise mes données
Droit d'acces aux données qu’'un organisme détient sur moi
Droit de rectification sur les informations inexactes

Droit au déréfencement (a Uoubli) : Ne plus associer mon
nom-prénom a un contenu visible dans un moteur de recherche
Droit d’effacement de données me concernant

Droit a la portabilite pour les réutiliser ailleurs

Demander une intervention humaine si décision auto.

9. Geler l'utilisation de vos données e.g. vérification longue

Ol & O =
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# A qui demander?

1. Au responsable de traitement
2. Refus ou absence de réponse? Plainte a la CNIL

. Source(s) : La CNIL 3


https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles

Devoirs

# Responsable de Traitement (~ service web)

Le responsable du traitement des données doit mettre en ceuvre les
mesures de securité des locaux et des systemes d’information pour
empécher que les fichiers soient déformés, endommageés ou que
des tiers non autorises y aient acces. Il doit prendre toutes les
mesures nécessaires au respect de la protection des donneées
personnelles dés la conception du produit ou du service.

# Exemple de sanction

SERGIC : sanction de 400 000€ pour atteinte a la sécurité des
données et non-respect des durées de conservation

06 juin 2019

La formation restreinte de la CNIL a prononcé une sanction de 400 000 euros a I’encontre
de la société SERGIC pour avoir insuffisamment protégé les données des utilisateurs de son
site web et mis en aeuvre des modalités de conservation des données inappropriées.

. Source(s) : Service-Publique.fr, CNIL 4


https://www.service-public.fr/professionnels-entreprises/vosdroits/F24270
https://www.cnil.fr/fr/sergic-sanction-de-400-000eu-pour-atteinte-la-securite-des-donnees-et-non-respect-des-durees-de

# Effet Streisand : exemple de la DCRI (2013)

1. DCRI (ex DGSI) demande a supprimer un article Wikipédia
(Station hertzienne militaire de Pierre-sur-Haute)

2. Fait pression sur un contributeur bénévole disposant des droits
d’administrateur (et président de wikimédia France)

3. Conséquence : l'article devient le plus consulté (et a été traduit
dans d’autres langues)

# Internet n'oublie rien

1. Archive.org : Archive de trés nombreux sites web avec historique

2. Politwoops : Tweet supprimé?


https://web.archive.org/
https://www.politwoops.eu/

Comment nos Données sont
Volées?

Tour d’horizon des cyber-attaques les plus courantes



Ce que n’est pas une cyber-attaque



https://www.youtube.com/watch?v=u8qgehH3kEQ

Ingénierie Sociale

| Pourquoi s’embéter puisqu’'on peut demander?

Type de Phishing

Scam 419

En.2018,les arnaques des
cybermafias nigérianes sont toujours

aussi efficaces

i :}‘ Fleur Labrunie = 14 mai 2018 - Tech

-+ 5M de "Yahoo Boys” - Avez-vous déja recu ce
- 4 morts recensés genre d’email?

. Source(s) : Numeérama, 14/05/2018 s



https://www.numerama.com/tech/372738-en-2018-les-arnaques-des-cybermafias-nigerianes-sont-toujours-aussi-efficaces.html

Ingénierie Sociale

| Pourquoi s'embéter puisqu’on peut demander?

Type de Phishing

Scam 419
Business Email Compromised

May 04, 2017 BUSINESS E-MAIL COMPROMISE
E-MAIL ACCOUNT COMPROMISE
Alert Number THE 5 BILLION DOLLAR SCAM

1-050417-PSA
(sur la périodre 2013 - 2017)

. Source(s) : FBI, 04/05/2017 8


https://www.ic3.gov/media/2017/170504.aspx

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux

Dockerhub 190 000 2019

Docker Hub piraté : des « données sensibles » de 190 000

comptes ont ete exposees

. Source(s) : 9


https://www.nextinpact.com/news/107829-docker-hub-pirate-desdonnees-sensiblesde-190-000-comptes-ont-ete-exposees.htm

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux
Nom #Données Anneée

Dockerhub 190 000 2019
LExpress 700 000 2018

Info ZDNet : Prés de 700.000
données lecteurs de I'Express
dans la nature

Sécurité : Depuis des semaines, des pirates peuvent accéder sans probléme a cette
colossale base de données de 60 Go contenant noms, prénoms, adresse mail et

profession. Nous avons enquéteé.

. Source(s) : ZDNet, 01/03/2018 9


https://www.zdnet.fr/actualites/info-zdnet-pres-de-700000-donnees-lecteurs-de-l-express-dans-la-nature-39864826.htm

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux

Nom #tDonnées Année

Dockerhub 190 000 2019
LExpress 700 000 2018
Uber 57 Millions 2017

Des hackeurs ont piraté Uber et
dérobé les informations 'de 57 millions

de<lients

Julien Lausson = 22 novembre 2017 - Business

et Uber a payé 100 000S pour tenter d’étouffer U'affaire

. Source(s) : Numerama, 22/11/2017 9



https://www.numerama.com/business/308272-des-hackers-ont-pirate-uber-et-vole-les-informations-de-57-millions-de-clients.html

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux

Dockerhub 190 000 2019
LExpress 700 000 2018
Uber 57 Millions 2017
Facebook 87 Millions 2014

Facebook serre la vis sur l'accés aux données, 87 millions de

comptes auraient fuité en 2014

1able™ & 24

. Source(s) : 9


https://www.nextinpact.com/news/106418-facebook-serre-vis-sur-acces-aux-donnees-87-millions-comptes-auraient-fuite-en-2014.htm

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux

Dockerhub 190 000 2019
LExpress 700 000 2018
Uber 57 Millions 2017
Facebook 87 Millions 2014
Marriott 500 Millions 2018

Hotels Starwood (Marriott) : fuite de données, y compris bancaires, pour

500 millions de clients

. Source(s) : 9


https://www.nextinpact.com/brief/hotels-starwood--marriott----fuite-de-donnees--y-compris-bancaires--pour-500-millions-de-clients-6846.htm

Attaquer le service

| Un mot de passe c’est bien. Tous les mots de passe, c’est mieux

Nom #Données Annee
Dockerhub 190 000 2019
LExpress 700 000 2018
Uber 57 Millions 2017
Facebook 87 Millions 2014
Marriott 500 Millions 2018
Yahoo! 3 Milliards 2013 (admis en 2017)

1

Finalement, Yahoo s'était fait pirater... 3 milliards de comptes

. Source(s) : NextInpact, 04/10/2017 9



https://www.nextinpact.com/lebrief/30680/372-finalement--yahoo-s-etait-fait-pirater--3-milliards-de-comptes

(D)DoS : (Distributed) Deny of Service

@

Attack
acker L

Controller gy

Zombies &%
Victim

Conséquence Service ou infrastructure inutilisable
Exemple Attaque Massive contre I'Estonie en 2007 (du 26 avril au
18 mai)

. Source(s) : image Wikipedia, NextInpact


https://www.nextinpact.com/archive/36407-Estonie-attaque-DDoS-massive-Russie.htm

Ransomware (Ransongiciel)

| Cyber-Braqueur : Chiffrement + Demande de ranson

Nom Victime (ex.) Perte / Dégat

Phobos Sarrebourg Paralysie

BFMTV Tech

La ville de Sarrebourg en Moselle
victime d'une cyberattaque

. Source(s) : 1


https://www.bfmtv.com/tech/la-ville-de-sarrebourg-en-moselle-victime-d-une-cyberattaque-1712193.html

Ransomware (Ransongiciel)

| Cyber-Braqueur : Chiffrement + Demande de ranson

Nom Victime (ex.)  Perte / Dégat
Phobos Sarrebourg Paralysie
RobinHood Baltimore 18MS (1 mois)

Baltimore's bill for ransomware: Over
$18 million, so far

Mayor says Baltimore is "open for business," but city has lost millions from slowed payments.

SEAN GALLAGHER - 6/5/2019, 6:25 PM

. Source(s) : 1


https://arstechnica.com/information-technology/2019/06/baltimores-bill-for-ransomware-over-18-million-so-far/

Ransomware (Ransongiciel)

| Cyber-Braqueur : Chiffrement + Demande de ranson

Nom Victime (ex.) Perte / Dégat
Phobos Sarrebourg Paralysie
RobinHood Baltimore 18MS (1 mois)

Wannacry 300k ordi 150 Pays Beaucoup

. Source(s) : Wikipédia "



https://fr.wikipedia.org/wiki/WannaCry

Ransomware (Ransongiciel)

| Cyber-Braqueur : Chiffrement + Demande de ranson

Nom Victime (ex.) Perte / Dégat
Phobos Sarrebourg Paralysie
RobinHood Baltimore 18MS (1 mois)
Wannacry 300k ordi 150 Pays Beaucoup
NotPetya Maersk >200MS

. Source(s) : 1


https://www.youtube.com/watch?v=VaqIYlYmDbA

Ransomware (Ransongiciel)

| Cyber-Braqueur : Chiffrement + Demande de ranson

Nom Victime (ex.) Perte / Dégat
Phobos Sarrebourg Paralysie
RobinHood Baltimore 18MS (1 mois)
Wannacry 300k ordi 150 Pays Beaucoup
NotPetya Maersk >200MS

Et vous? Avez vous déja été victime d’un ransomgiciel ?

. Source(s) : o



Qui sont les Pirates?

lﬁ] Groupe Anonymous, Shadow Brokers, Egregor,...

SCIENTOLOGY NOW., IT'S 'I'IME Tll PAYBM:I( m
IT'S Tllll LATE HIII APOLOGIES :

I’IIIIIEB'I' CHANOLOGY

. Source(s) : 12


https://www.numerama.com/magazine/33988-des-anonymous-piratent-des-sites-de-la-scientologie-en-france.html

Qui sont les Pirates?

% Groupe Anonymous, Shadow Brokers, Egregor,...

Iﬁl Un Individu Script Kiddy, ...

Allemagne : une cyberattague massive fait
trembler le pays
Les données personnelles de centaines de personnalités, dont Angela

Merkel, ont été mises en ligne durant le mois de décembre. Seul parti
épargné : I'AfD.

Le(s) coupable(s)? Un jeune homme de 20 ans

. Source(s) : LExpress, 08/01/2019



https://www.lexpress.fr/actualite/monde/europe/cyberattaque-massive-en-allemagne-un-homme-de-20-ans-arrete_2056324.html

Qui sont les Pirates?
ﬁl Groupe Anonymous, Shadow Brokers, Egregor,...
Iﬁl Un Individu

Script Kiddy, ...

| il i

Un Etat Stuxnet, SolarWinds...

Siuxner, [‘esplion qui YoUlalik
sapoTter le nucléaire iramniemn

Sy Alexandre Laurent - 07 décembre 2018

. Source(s) : ,icones : hacker : , cyberwar :


https://cyberguerre.numerama.com/219-stuxnet-lespion-qui-voulait-saboter-le-nucleaire-iranien.html
https://icons8.com/icons/set/hacker
https://thenounproject.com/term/cyber-warfare/63042/

Pourquoi Moi? Quelles sont les Nuisances possibles?

Je ne suis pas une personnalité publique, qui cela intéresserait
d’avoir mes données personnelles ?

Quelqu’un qui veut commettre un délis (et se cacher derriére vous)
| Que peut faire un méchant avec mes données personnelles ?
Usurpation d'identité :

- Demande de crédit (et ne pas le rembourser)
- Nuire a votre réputation ou a celle de votre employeur

| Que vaut mon identité numérique sur le marché noir?

- Identifiant/Mdp : quelques dollars
- Données de santé : 50S
- Passeport US: 70$



Conclusion

Les Cyberattaques
1. Quotidiennes et Massives ( 3000 a 18000 / jour)
2. Tous les services sont attaquées, souvent avec succes
3. Quantité de données = O(Millions)

Corollaire : Mes Données ...
1. ..ont été attaquées (directement ou indirectement)...
2. ..sont probablement déja fuitées...

3. ..et/ou le seront bient6t (Have | been pwned?)

Risques
1. Usurpation d’identité : Crédit, Atteinte a la réputation, ...
2. Pertes de données : Ransomware, ...

3. Dévoiler des informations privées sensibles : santé, politique,...
14


https://haveibeenpwned.com/

Hygiéne Numérique

Quelques bonnes pratiques pour espérer éviter le pire



Mots de Passe

MICHAEL
McINTYRE
YOU SHOULD AN

PROBABLY ) 3
CHANGE
YOUR PASSWORD! ...,



https://www.youtube.com/watch?v=aHaBH4LqGsI

Mots de Passe : les plus utilisés en 2020

Position Password Number of users Time to crack it Times exposed
1.1 123456 Less than a secon. 3,597,531 I
2.1 123456789 96 Less than a secon: -
3. picturel 371,612 3 Hours 11190
4.7 password 360,467 Less than a seconc 3,759,315
5 17 12345678 322,187 Less than a secon 2,944,675
6. 1 mm 230,507 Less than a secon:

7.1 123123 Less than a secon 2,2, )4
8. v 12345 Less than a se 2,389,787
9. % 1234567890 71,724 Less than a secon

10. senha econdi 8.213

n 4 1234567 Less than a secon: 2

. Source(s) : NordPass.com


https://nordpass.com/most-common-passwords-list/

Mots de Passe : Gestionnaire

I 1 Service = 1 Mot de Passe

- 1 seul mot de passe (maitre) compliqué

- Génere et stocke les nouveaux mdp aléatoires

- Facilite la vie! : remplissage automatique, .

- Optionnel : Synchronisation (Smartphone, ...)

Nom Avantages Inconvénients

KeePass? Sécurisé, Local, Open Source  No Synchro, Complex.

% Bitwarden Open Source, Tarif ?

Dashlane User-Friendly, Alertes Tarif

LastPass Tarif, Alertes Trés utilisé (attaqué?), US

. Source(s) : Comparatif des gestionnaires (NextInpact),
NextInpact (23/02/2021 - Bitwarden), Privacy Tools



https://keepass.info
http://bitwarden.com
https://www.dashlane.com
http://lastpass.com
https://www.nextinpact.com/news/101627-mots-passe-on-vous-aide-a-choisir-gestionnaire-quil-vous-faut.htm
https://www.nextinpact.com/article/46074/bitwarden-gestionnaire-mots-passe-qui-se-demarque-concurrence
https://www.privacytools.io/

Mots de Passe

Votre mot de passe doit étre traité de la méme maniére qu’'une
brosse a dents : vous ne le partagez pas et vous le changez
régulierement!

Choisir un bon Mot de Passe Maitre
- Au moins 12 caractéres (plutot 16)

- Majuscule, Minucule, Chiffre, Symbol

Exemples d’Algorithmes

- Premiére lettre de chaque mot d'une phrase

- Le LJLL est situé a Paris dans le 5éme arondissement!
(LLJLLesaPdl5éa!)

- Formule mathématique : sin”2(x)+cos”2(x)=1

. Source(s) : Article NextInpact, Recommandations de la CNIL,
Recommandations du CERN

19


https://www.nextinpact.com/news/100871-choisir-bon-mot-passe-regles-a-connaitre-pieges-a-eviter.htm
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://security.web.cern.ch/security/recommendations/fr/passwords.shtml

Mots de Passe : l'avis d’'un spécialiste

https://www.youtube.com/watch ?v=yzGzB-yYKcc



https://www.youtube.com/watch?v=yzGzB-yYKcc

Sauvegarde + Sauvegarde + Sauvegarde = @

Stratégie 321
- 3 sauvegardes sur 2 supports differents dont 1 « hors site »

- Limitation de pertes : crash, Vol, ransomware,
incendie/cambriolage

- e.g: 0Ordi/NAS + Cloud + HDD externe ailleurs (coffre banque,
famille) mis a jour a chaque visite (~ 6 mois?)
Cloud professionnel
- MyCore (CNRS) : 100Go, sauvegarde a J-1, J-6 et J-15
- PLM Box : 100Go
A Synchronisation # Sauvegarde!

- Ransomware @ — Cloud chiffré aussi &

- Suppression locale @ = Suppression dans le Cloud @

- 21
. Source(s) : Dossier Nextinpact, Cachem.fr


https://mycore.core-cloud.net/
https://plmbox.math.cnrs.fr/
https://www.nextinpact.com/article/30278/109000-quest-ce-que-strategie-sauvegarde-3-2-1
https://www.cachem.fr/nas-sauvegarde-3-2-1/

Emails : la porte d’entrée

4 emails différents (au moins)

# Utilisation Caractéristiques

1 Banques, Sécu Jamais divulguée

2 Professionnel, Famille prénom.nom@truc.com
3 Shopping, Forum, ... Pas de nom/prénom

4 Poubelle bogossdu75@hotmail.fr

Augmenter la Sécurité

- Authentification a 2 Facteurs (SMS, QRCode, ...)
- Vérifier votre question secréte

PGP (chiffrement)’
Vous en servez vous ?

1. Ou alors utilisez Protonmail!

22


https://protonmail.com

Chiffrement : protéger ses données

| Attention : crypter n’a aucun sens
Clé Publique / Clé Privée
- La clé publique sert a chiffrer des données
- La clé privée sert a déchiffrer les données
- Décrypter : tenter de déchiffrer sans connaitre la clé
La clé publique peut étre vu comme une boite aux lettres et la clé
privee comme la clé de la boite
Rendre les données illisibles par un tiers
- Perte / vol de l'ordinateur, clé usb, ...
- Perte de confiance dans le gourvernement (NSA, ...)

- Envoie de piéce jointe sensible (carte d'identitg, ...)

Danger

- Perte des données (bug, oubli mot de passe, ...) 23



Chiffrement : protéger ses données

Disque Dur (local)
- En théorie nous devons chiffrer tout le disque dur ...

- ..Sinon, créez un dossier chiffré avec VeraCrypt

Cloud?

- Chiffrer avant d’envoyer dans cloud "public” (dropbox, ...)

AUn mot de passe Windows/Linux/Mac n’est pas du chiffrement!

24


https://www.veracrypt.fr/code/VeraCrypt/

Objets Connecteés : Internet of Things/ Internet of Threads

loT?

- Enceinte «intelligente » : Google Home, Amazon Alexia
- Montre, ampoule, balance, cravate, ..connectées
- Caméra IP

Une sécurité qui laisse a désirer

- Virus Mirai : attaque DDoS par objets connectés, Infection en
quelques minutes

- Insecam (faites y un tour!)

- Ceinture de Chasteté piratée’

Opinion radicale : Ne pas en acheter (sauf caméra?)
Sauf si vous vous y connaissez trés (trés) bien.

1. Nextlnpact, 12/01/2021 : « Votre pénis est a moi »

25


http://www.insecam.org/
https://www.nextinpact.com/lebrief/45393/votre-penis-est-a-moi-drame-dune-ceinture-chastete-connectee-piratee

Conclusion

To Do list
- Installer un gestionnaire de mots de passe
- Sauvegarder vos données
- Multiplier les Emails
- Chiffrer vos données sensibles du disque dur
- Mettre a Jour ses logiciels quotidiennement!!

- Renoncer aux gadgets connectés @

26



References

Merci merci merci!

27



Pour réaliser ces slides

- MOOC : Protection de la vie privée dans le monde numeérique

- MOOC : Défis et enjeux de la cybersecurité - session 1

- Média : Nextlnpact, Numérama, Wikipédia, ...

Pour vous aider
- Nextlnpact : journal spécialisé dans les nouvelles technologies
- Cachem.fr: spécialisé NAS : tuto, forum, ...
- PrivacyTools.io : Liste de logiciels/services privacy by design
- Framasoft : Association fournissant de nombreux services libres

- La Mere Zaclys : Association fournissant de nombreux services
(cloud, ...)

28


https://www.fun-mooc.fr/courses/course-v1:inria+41015+session03/info
https://www.fun-mooc.fr/courses/course-v1:ubs+160001+session01/info
https://nextinpact.com
https://numerama.com
https://fr.wikipedia.com
https://nextinpact.com
https://cachem.fr
https://privacytools.io
https://framasoft.org
https://zaclys.com

Merci pour votre attention



Annexe




# Alpha Bay =7?

- Plateforme dark market (drogue, arme, ...)
- Similaire a Silk Road (fermée par le FBI)

# Une Erreur de Jeunesse

1. Inscription = e-mail de Pimp_Alex_91ahotmail.com
2. Forums de commentcamarche.com, ily a 10 ans:

Alpha02: Hello! Comment se débarasser d’un virus qui a
vérolé une de mes photos ? Merci! Alexandre Cazes

3. Conclusion : DEA arréte Alexandre Cazes et ses ...
-+ 12,5MS,
- Lamborghini, Porsche, Mini Cooper, BMW
- Cryptomonnais ( 6M$)
- Propriétés en Thailande, Chypre et Barbades

. Source(s) : NextInpact


https://www.nextinpact.com/news/104811-alpha-bay-dessous-fermeture-nouveau-silk-road.htm
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